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Przeglad bezpieczenstwa

Ostatnia aktualizacja: 17.06.2026

1. Nasze podejscie do bezpieczenstwa

Bezpieczenstwo danych klientéw oraz niezawodnos¢ ustug nalezg do najwazniejszych elementéw
platformy QRmaint.

Jako dostawca systemu CMMS wykorzystywanego do zarzgdzania utrzymaniem ruchu, majgtkiem
technicznym i procesami operacyjnymi, rozumiemy, ze nasi klienci powierzajg nam dane majace
istotne znaczenie dla funkcjonowania ich organizacji.

Dlatego bezpieczenstwo traktujemy jako proces ciggty obejmujacy architekture systemu, rozwéj
oprogramowania, zarzadzanie infrastrukturg, ochrone danych oraz zapewnienie ciggtosci dziatania.

Nasze dziatania opierajg sie na zasadach:
e Bezpieczenstwo na etapie projektowania,
e Wielowarstwowa ochrona,
e Zasada najmniejszych uprawnien,
e Ciagte doskonalenie.

Bezpieczenstwo jest uwzgledniane na kazdym etapie zycia produktu — od projektowania nowych
funkcjonalnosci, przez rozwdj i testowanie oprogramowania, az po utrzymanie srodowiska
produkcyjnego.

2. Certyfikacja ISO/IEC 27001

QRmaint posiada certyfikat ISO/IEC 27001 w zakresie systemu zarzadzania bezpieczeristwem
informacji. Certyfikacja potwierdza, ze procesy zwigzane z ochrong danych, zarzagdzaniem ryzykiem,
kontrolg dostepu oraz ciggtym doskonaleniem bezpieczenstwa sg udokumentowane, nadzorowane i
regularnie weryfikowane zgodnie z wymaganiami miedzynarodowego standardu.

Potwierdzenie certyfikacji ISO/IEC 27001



https://qrmaint.pl/wp-content/uploads/2025/11/ISO27001_certificate.pdf
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3. Bezpieczenstwo centrum danych

QRmaint korzysta z ustug Amazon Web Services (AWS) jako dostawcy infrastruktury chmurowe;j dla
swoich produktéw. AWS jest jednym z wiodgacych globalnych dostawcéw ustug chmurowych,
zapewniajgcym zaawansowane mechanizmy bezpieczenstwa fizycznego, sieciowego oraz
infrastrukturalnego.

Srodowisko produkcyjne QRmaint dziata w regionie AWS Europe (Frankfurt), zlokalizowanym w
Niemczech. Na potrzeby odzyskiwania danych po awarii oraz realizacji procedur Disaster Recovery
wykorzystywany jest dodatkowo region AWS Europe (Ireland). Takie podejscie wspiera ciggtosc¢
dziatania ustug oraz ogranicza ryzyko utraty danych w przypadku powaznej awarii infrastruktury lub
niedostepnosci regionu produkcyjnego.

Centra danych AWS wykorzystujg wielowarstwowe zabezpieczenia fizyczne i Srodowiskowe,
obejmujace m.in. kontrole dostepu, monitoring, redundancje zasilania, sieci oraz systemoéw
chtodzenia. Dostep do infrastruktury centréw danych jest Scisle ograniczony i nadzorowany zaréwno
na poziomie fizycznym, jak i logicznym.

AWS utrzymuje szeroki zakres certyfikacji i raportow zgodnosci, w tym m.in. ISO/IEC 27001 oraz SOC 2
Type Il. Zabezpieczenia fizyczne, Srodowiskowe i infrastrukturalne, a takze procesy zwigzane z
ciggtosciag dziatania i odtwarzaniem po awarii, sg regularnie weryfikowane w ramach programéw
zgodnosci AWS.

Aktualne informacje dotyczgce certyfikacji i zgodnosci AWS dostepne s w AWS Cloud Compliance.

4. Ochrona danych klientéw

4.1 Separacja danych organizacji

QRmaint dziata w architekturze wielodzierzawowej (multi-tenant), w ktérej dane poszczegdlnych
organizacji sg logicznie odseparowane. Mechanizmy separacji danych sg realizowane zaréwno w
warstwie aplikacyjnej, jak i na poziomie bazy danych.

Dodatkowg warstwe zabezpieczen stanowi PostgreSQL Row Level Security (RLS), ktéry wymusza
dostep uzytkownikéw wytgcznie do danych organizacji, z ktérg sg powigzani. Mechanizm ten
ogranicza mozliwo$¢ nieautoryzowanego dostepu pomiedzy tenantami, a takze zmniejsza ryzyko
wycieku danych w przypadku btedu w logice aplikacyjnej lub nieprawidtowej implementacji zapytania
do bazy danych.

Takie podejscie wzmacnia ochrone danych klientéw, zwieksza odpornosé platformy na btedy
konfiguracyjne i aplikacyjne oraz wspiera zachowanie poufnosci informacji przetwarzanych w ramach
poszczegdlnych organizacji korzystajgcych z platformy QRmaint.

4.2 Bezpieczenstwo w zarzadzaniu srodowiskiem produkcyjnym

Srodowisko produkcyjne QRmaint jest zarzadzane zgodnie z zasadami ograniczonego dostepu,
separacji Srodowisk oraz kontroli uprawnien. Dostep do srodowiska produkcyjnego posiadajg
wyltgcznie wyznaczone osoby, ktérych rola wymaga wykonywania czynnosci administracyjnych lub
utrzymaniowych.


https://aws.amazon.com/compliance/
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Stosowane mechanizmy obejmuja:
e separacje sSrodowisk deweloperskich, testowych i produkcyjnych,

e formalny proces nadawania, modyfikowania i odbierania dostepdw zgodnie z politykg kontroli
dostepu,

e brak wspoétdzielonych kont uzytkownikow,

e brak wykorzystywania dostepu administracyjnego/root do codziennej pracy,

e ograniczenie dostepu do srodowiska produkcyjnego wytacznie do upowaznionych osdéb,
e regularne przeglady uprawnien uzytkownikow.

Takie podejscie wspiera zasade najmniejszych uprawnien oraz ogranicza ryzyko nieautoryzowanego
dostepu do srodowiska produkcyjnego.

4.3 Szyfrowanie danych

Wszystkie potaczenia z platformg QRmaint realizowane sg z wykorzystaniem szyfrowanego protokotu
HTTPS oraz protokotu bezpieczenstwa TLS 1.2 lub nowszego. Szyfrowanie obejmuje komunikacje
realizowang przez aplikacje webowag, aplikacje mobilne, interfejsy API, integracje zewnetrzne oraz
proces uwierzytelniania uzytkownikow.

W celu zapewnienia poufnosci i integralnosci przesytanych danych wykorzystywane sg nowoczesne
algorytmy kryptograficzne rekomendowane przez branzowe standardy bezpieczenstwa.

Dzieki zastosowaniu szyfrowania TLS dane przesytane pomiedzy uzytkownikami, systemami klientow
oraz platformg QRmaint sg chronione przed przechwyceniem, modyfikacjg oraz nieautoryzowanym
odczytem przez osoby trzecie.

4.4 Zarzadzanie tozsamoscig i dostepem

QRmaint udostepnia mechanizmy zarzadzania tozsamoscig i dostepem, ktére pozwalajg organizacjom
kontrolowa¢ sposdb uwierzytelniania uzytkownikow oraz zabezpiecza¢ dostep do danych i
funkcjonalnosci systemu.

Platforma zapewnia:

¢ Indywidualne konta uzytkownikéw, umozliwiajgce jednoznaczng identyfikacje
wykonywanych dziatan oraz petnga rozliczalnos$¢ operacji realizowanych w systemie.

¢ Uwierzytelnianie wielosktadnikowe (2FA), stanowigce dodatkowg warstwe ochrony przed
nieautoryzowanym dostepem do kont uzytkownikow.

¢ Integracje Single Sign-On (SSO) z Microsoft Entra ID, umozliwiajgcg centralne zarzgdzanie
tozsamoscig uzytkownikéw oraz stosowanie korporacyjnych polityk bezpieczenstwa.
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Konfigurowalng polityke haset, pozwalajgcg administratorom organizacji definiowac
wymagania dotyczace:

o minimalnej dtugosci hasta,

o wykorzystania wielkich i matych liter,
o stosowania cyfri znakdéw specjalnych,
o okresu waznosci hasta,

o historii wczesniej uzywanych haset,

o ograniczen zwigzanych z wykorzystaniem nazwy uzytkownika lub adresu e-mail w
hasle.

Elastyczng konfiguracje zabezpieczen, umozliwiajgcg dostosowanie polityki uwierzytelniania
do wymagan organizacyjnych, regulacyjnych oraz wewnetrznych standardéw bezpieczenstwa
obowigzujgcych u klienta.

Takie podejscie pozwala organizacjom zachowac¢ kontrole nad procesem uwierzytelniania
uzytkownikow przy jednoczesnym zachowaniu wysokiego poziomu bezpieczenstwa dostepu do
platformy.

4.5 Bezpieczenstwo aplikacji

Bezpieczenstwo stanowi integralng czes¢ procesu tworzenia oprogramowania QRmaint.

Nowe funkcjonalnosci projektowane sg zgodnie z podejsciem Bezpieczenstwo na etapie
projektowania, a proces rozwoju oprogramowania uwzglednia najlepsze praktyki bezpiecznego
programowania.

Zespot stosuje rekomendacje OWASP Top 10 oraz mechanizmy chronigce przed najczesciej
wystepujacymi zagrozeniami aplikacyjnymi, takimi jak:

SQL Injection,

Ataki XSS (Cross-Site Scripting),

Ataki CSRF (Cross-Site Request Forgery),
Niewtasciwa kontrola dostepu,
eskalacja uprawnien,

przejecie sesji uzytkownika.

Kazda zmiana w kodzie Zzrédtowym przechodzi obowigzkowy proces Przeglad kodu przed wdrozeniem
do srodowiska produkcyjnego.
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4.6 Bezpieczny cykl wytwarzania oprogramowania

QRmaint wykorzystuje proces bezpiecznego wytwarzania oprogramowania (Secure SDLC), ktérego
celem jest identyfikowanie potencjalnych zagrozen juz na wczesnych etapach rozwoju produktu.

Proces obejmuje:
1. analize wymagan,
2. implementacje zmian,
3. obowigzkowy Przeglad kodu,
4. testy funkcjonalne,
5. testy regresyjne,
6. wdrozenie,
7. monitoring po wdrozeniu.

W procesie Continuous Integration wykorzystywana jest statyczna analiza bezpieczeristwa kodu
(SAST) realizowana przy uzyciu Semgrep. Narzedzie pomaga identyfikowac potencjalne podatnosci
jeszcze przed wdrozeniem zmian do Srodowiska produkcyjnego.

Kluczowe scenariusze biznesowe objete sg automatycznymi testami Playwright E2E, ktére wspierajg
utrzymanie jakosci i bezpieczeristwa kolejnych wersji platformy.

5. Infrastruktura i bezpieczenstwo

QRmaint wykorzystuje wielowarstwowy model ochrony infrastruktury oparty na ustugach Amazon
Web Services (AWS). Zastosowana architektura zostata zaprojektowana z myslg o zapewnieniu
wysokiej dostepnosci ustug, ochronie danych klientéw oraz ograniczeniu ryzyka zwigzanego z
awariami, nieautoryzowanym dostepem i zagrozeniami cyberbezpieczeristwa.

5.1 Ochrona aplikacji internetowej
Ruch przychodzacy do platformy chroniony jest przez AWS Web Application Firewall (AWS WAF).

AWS WAF analizuje zgdania HTTP i pomaga identyfikowac oraz blokowa¢ potencjalnie ztosliwy ruch
zanim dotrze on do aplikacji. Mechanizm ten wspiera ochrone przed prébami wykorzystania
podatnosci aplikacyjnych, automatycznymi skanowaniami oraz niepozgdanym ruchem botéw.

5.2 Monitoring i analiza zdarzen

Dostepnosc¢ ustug, wydajnosc infrastruktury oraz zdarzenia bezpieczeristwa sg monitorowane przy
wykorzystaniu Amazon CloudWatch. System umozliwia biezgce sledzenie kluczowych parametrow
Srodowiska, takich jak obcigzenie zasobdw, dostepnosé komponentdw, btedy aplikacyjne oraz inne
zdarzenia moggce wptywac na stabilno$¢ dziatania platformy.

W przypadku wykrycia nieprawidtowosci lub przekroczenia zdefiniowanych progdéw bezpieczenstwa i
wydajnosci, administratorzy infrastruktury otrzymujg alerty umozliwiajgce szybka reakcje oraz
podjecie dziatah naprawczych.
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Logi dostepu oraz zdarzenia systemowe analizowane sg przy uzyciu Amazon Athena, co wspiera
identyfikacje anomalii, analize potencjalnych incydentow bezpieczeristwa oraz weryfikacje historii
zdarzen w srodowisku QRmaint.

5.3 Testy bezpieczenstwa

Regularnie realizowane s3 niezalezne testy bezpieczenstwa obejmujgce zaréwno aplikacje QRmaint,
jak i infrastrukture wykorzystywang do jej dziatania.

Testy penetracyjne aplikacji koncentrujg sie na identyfikacji potencjalnych podatnosci w warstwie
aplikacyjnej, w tym m.in. w obszarze kontroli dostepu, uwierzytelniania, obstugi sesji, walidacji
danych wejsciowych oraz odpornosci na najczesciej wystepujace zagrozenia aplikacyjne.

Testy bezpieczenstwa infrastruktury obejmujg ocene konfiguracji Srodowiska, ustug chmurowych,
zabezpieczen sieciowych, ekspozycji zasobdéw oraz mechanizméw ograniczajgcych nieautoryzowany
dostep do infrastruktury.

Testy przeprowadzane sg przez wyspecjalizowane i renomowane firmy zewnetrzne posiadajgce
doswiadczenie w obszarze cyberbezpieczenstwa. Wyniki testdw sg analizowane przez zespét
QRmaint, a zidentyfikowane zalecenia wykorzystywane sg do dalszego doskonalenia platformy,
infrastruktury oraz proceséw ochrony.

Aktualne testy:

Rodzaj testu Data wykonania Potwierdzenie
Testy bezpieczenstwa 10.2025 pobierz
infrastruktury

Testy penetracyjne 05.2026 pobierz
aplikacji

6. Ochrona danych, backup i Disaster Recovery

Zapewnienie ciggtosci dziatania ustug oraz mozliwos¢ odzyskania danych po awarii stanowig kluczowy
element programu bezpieczeristwa QRmaint. W tym celu stosowane sg mechanizmy regularnego
tworzenia kopii zapasowych oraz procedury Disaster Recovery, umozliwiajgce odtworzenie
kluczowych komponentéw Srodowiska w przypadku powaznej awarii infrastruktury, btedu
technicznego lub innego zdarzenia zaktécajacego dziatanie systemu.

Rozwigzania te ograniczajg ryzyko utraty danych, wspierajg przywrdcenie dostepnosci ustug oraz
pozwalajg zachowac ciggtos¢ dziatania platformy w sytuacjach awaryjnych.

Ponizsza tabela przedstawia zestawienie stosowanych mechanizméw ochrony danych, procedur
Disaster Recovery oraz okreséw retencji dla kluczowych ustug wykorzystywanych w srodowisku
QRmaint.


https://qrmaint-app-public.s3.eu-central-1.amazonaws.com/public_files/PL_Pentest_Confirmation-app.pdf
https://qrmaint-app-public.s3.eu-central-1.amazonaws.com/public_files/PL_Pentest_Confirmation-infrastructure.pdf
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Ustuga Mechanizmy ochrony danych | Disaster Recovery Retencja
Amazon RDS e automatyczne kopie Kopia do AWS Europe 7 dni
baza danych zapasowe (Ireland) co 8h
PostgreSQL wykonywane co 8
godzin
e Multi-AZ
e Point-in-Time
Recovery (PITR)
Amazon S3 e automatyczne kopie Kopia do AWS Europe 7 dni
pliki i zatgczniki zapasowe (Ireland) co 8h
wykonywane co 8
godzin
e \Versioning
Amazon EC2 Kopia srodowiska (Snapshot) Kopia Snapshot do AWS 7 dni

Parametry odtworzeniowe w przypadku awarii (Disaster Recovery)

QRmaint utrzymuje procedury Disaster Recovery umozliwiajgce odtworzenie Srodowiska po
wystgpieniu awarii infrastruktury lub niedostepnosci regionu produkcyjnego.

Wartosci Parametrow Disaster Recovery:

Parametr Wartos¢
RPO Amazon RDS PostgreSQL ~ 8h
RPO Amazon S3 ~ 8h
RPO Amazon EC2 ~ 24h
RTO ~10h

RPO (Recovery Point Objective) okresla maksymalng ilos¢ danych, ktéra moze zosta¢ utracona w

przypadku wystgpienia awarii wymagajgcej uruchomienia procedur Disaster Recovery.

Dla baz danych PostgreSQL oraz danych przechowywanych w Amazon S3 maksymalna utrata danych
wynosi okoto 8 godzin. W przypadku warstwy aplikacyjnej opartej o Amazon EC2 maksymalny punkt

odtworzenia wynosi okoto 24 godziny.

RTO (Recovery Time Objective) okresla szacowany czas potrzebny na przywrdcenie petnej
funkcjonalnosci platformy po wystgpieniu zdarzenia wymagajacego odtworzenia Srodowiska. Dla
QRmaint zaktadany czas odtworzenia srodowiska wynosi okoto 10 godzin.
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7. Ciggte doskonalenie

Bezpieczenstwo nie jest stanem osigganym jednorazowo, lecz procesem ciggtego doskonalenia.

Regularnie rozwijamy architekture platformy, aktualizujemy wykorzystywane technologie oraz
doskonalimy procesy zwigzane z bezpieczeristwem, monitorowaniem i odzyskiwaniem danych.

Naszym celem jest dostarczanie klientom platformy, ktéra pozostaje bezpieczna, niezawodna i gotowa
do wspierania krytycznych proceséw utrzymania ruchu niezaleznie od skali organizacji.



