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1. Nasze podejście do bezpieczeństwa 

Bezpieczeństwo danych klientów oraz niezawodność usług należą do najważniejszych elementów 

platformy QRmaint. 

Jako dostawca systemu CMMS wykorzystywanego do zarządzania utrzymaniem ruchu, majątkiem 

technicznym i procesami operacyjnymi, rozumiemy, że nasi klienci powierzają nam dane mające 

istotne znaczenie dla funkcjonowania ich organizacji. 

Dlatego bezpieczeństwo traktujemy jako proces ciągły obejmujący architekturę systemu, rozwój 

oprogramowania, zarządzanie infrastrukturą, ochronę danych oraz zapewnienie ciągłości działania. 

Nasze działania opierają się na zasadach: 

• Bezpieczeństwo na etapie projektowania, 

• Wielowarstwowa ochrona, 

• Zasada najmniejszych uprawnień, 

• Ciągłe doskonalenie. 

Bezpieczeństwo jest uwzględniane na każdym etapie życia produktu – od projektowania nowych 

funkcjonalności, przez rozwój i testowanie oprogramowania, aż po utrzymanie środowiska 

produkcyjnego. 

2. Certyfikacja ISO/IEC 27001 

QRmaint posiada certyfikat ISO/IEC 27001 w zakresie systemu zarządzania bezpieczeństwem 

informacji. Certyfikacja potwierdza, że procesy związane z ochroną danych, zarządzaniem ryzykiem, 

kontrolą dostępu oraz ciągłym doskonaleniem bezpieczeństwa są udokumentowane, nadzorowane i 

regularnie weryfikowane zgodnie z wymaganiami międzynarodowego standardu. 

Potwierdzenie certyfikacji ISO/IEC 27001 

 

 

 

 

https://qrmaint.pl/wp-content/uploads/2025/11/ISO27001_certificate.pdf


 

 

3. Bezpieczeństwo centrum danych 

QRmaint korzysta z usług Amazon Web Services (AWS) jako dostawcy infrastruktury chmurowej dla 

swoich produktów. AWS jest jednym z wiodących globalnych dostawców usług chmurowych, 

zapewniającym zaawansowane mechanizmy bezpieczeństwa fizycznego, sieciowego oraz 

infrastrukturalnego. 

Środowisko produkcyjne QRmaint działa w regionie AWS Europe (Frankfurt), zlokalizowanym w 

Niemczech. Na potrzeby odzyskiwania danych po awarii oraz realizacji procedur Disaster Recovery 

wykorzystywany jest dodatkowo region AWS Europe (Ireland). Takie podejście wspiera ciągłość 

działania usług oraz ogranicza ryzyko utraty danych w przypadku poważnej awarii infrastruktury lub 

niedostępności regionu produkcyjnego. 

Centra danych AWS wykorzystują wielowarstwowe zabezpieczenia fizyczne i środowiskowe, 

obejmujące m.in. kontrolę dostępu, monitoring, redundancję zasilania, sieci oraz systemów 

chłodzenia. Dostęp do infrastruktury centrów danych jest ściśle ograniczony i nadzorowany zarówno 

na poziomie fizycznym, jak i logicznym. 

AWS utrzymuje szeroki zakres certyfikacji i raportów zgodności, w tym m.in. ISO/IEC 27001 oraz SOC 2 

Type II. Zabezpieczenia fizyczne, środowiskowe i infrastrukturalne, a także procesy związane z 

ciągłością działania i odtwarzaniem po awarii, są regularnie weryfikowane w ramach programów 

zgodności AWS. 

Aktualne informacje dotyczące certyfikacji i zgodności AWS dostępne są w  AWS Cloud Compliance. 

 

4. Ochrona danych klientów 

4.1 Separacja danych organizacji 

QRmaint działa w architekturze wielodzierżawowej (multi-tenant), w której dane poszczególnych 

organizacji są logicznie odseparowane. Mechanizmy separacji danych są realizowane zarówno w 

warstwie aplikacyjnej, jak i na poziomie bazy danych. 

Dodatkową warstwę zabezpieczeń stanowi PostgreSQL Row Level Security (RLS), który wymusza 

dostęp użytkowników wyłącznie do danych organizacji, z którą są powiązani. Mechanizm ten 

ogranicza możliwość nieautoryzowanego dostępu pomiędzy tenantami, a także zmniejsza ryzyko 

wycieku danych w przypadku błędu w logice aplikacyjnej lub nieprawidłowej implementacji zapytania 

do bazy danych. 

Takie podejście wzmacnia ochronę danych klientów, zwiększa odporność platformy na błędy 

konfiguracyjne i aplikacyjne oraz wspiera zachowanie poufności informacji przetwarzanych w ramach 

poszczególnych organizacji korzystających z platformy QRmaint. 

4.2 Bezpieczeństwo w zarządzaniu środowiskiem produkcyjnym 

Środowisko produkcyjne QRmaint jest zarządzane zgodnie z zasadami ograniczonego dostępu, 

separacji środowisk oraz kontroli uprawnień. Dostęp do środowiska produkcyjnego posiadają 

wyłącznie wyznaczone osoby, których rola wymaga wykonywania czynności administracyjnych lub 

utrzymaniowych. 

https://aws.amazon.com/compliance/


 

 

 

Stosowane mechanizmy obejmują: 

• separację środowisk deweloperskich, testowych i produkcyjnych, 

• formalny proces nadawania, modyfikowania i odbierania dostępów zgodnie z polityką kontroli 

dostępu, 

• brak współdzielonych kont użytkowników, 

• brak wykorzystywania dostępu administracyjnego/root do codziennej pracy, 

• ograniczenie dostępu do środowiska produkcyjnego wyłącznie do upoważnionych osób, 

• regularne przeglądy uprawnień użytkowników. 

Takie podejście wspiera zasadę najmniejszych uprawnień oraz ogranicza ryzyko nieautoryzowanego 

dostępu do środowiska produkcyjnego. 

 

4.3 Szyfrowanie danych 

Wszystkie połączenia z platformą QRmaint realizowane są z wykorzystaniem szyfrowanego protokołu 

HTTPS oraz protokołu bezpieczeństwa TLS 1.2 lub nowszego. Szyfrowanie obejmuje komunikację 

realizowaną przez aplikację webową, aplikacje mobilne, interfejsy API, integracje zewnętrzne oraz 

proces uwierzytelniania użytkowników. 

W celu zapewnienia poufności i integralności przesyłanych danych wykorzystywane są nowoczesne 

algorytmy kryptograficzne rekomendowane przez branżowe standardy bezpieczeństwa. 

Dzięki zastosowaniu szyfrowania TLS dane przesyłane pomiędzy użytkownikami, systemami klientów 

oraz platformą QRmaint są chronione przed przechwyceniem, modyfikacją oraz nieautoryzowanym 

odczytem przez osoby trzecie. 

 

4.4 Zarządzanie tożsamością i dostępem  

QRmaint udostępnia mechanizmy zarządzania tożsamością i dostępem, które pozwalają organizacjom 

kontrolować sposób uwierzytelniania użytkowników oraz zabezpieczać dostęp do danych i 

funkcjonalności systemu. 

Platforma zapewnia: 

• Indywidualne konta użytkowników, umożliwiające jednoznaczną identyfikację 

wykonywanych działań oraz pełną rozliczalność operacji realizowanych w systemie.  

• Uwierzytelnianie wieloskładnikowe (2FA), stanowiące dodatkową warstwę ochrony przed 

nieautoryzowanym dostępem do kont użytkowników.  

• Integrację Single Sign-On (SSO) z Microsoft Entra ID, umożliwiającą centralne zarządzanie 

tożsamością użytkowników oraz stosowanie korporacyjnych polityk bezpieczeństwa.  



 

• Konfigurowalną politykę haseł, pozwalającą administratorom organizacji definiować 

wymagania dotyczące:  

o minimalnej długości hasła,  

o wykorzystania wielkich i małych liter,  

o stosowania cyfr i znaków specjalnych,  

o okresu ważności hasła,  

o historii wcześniej używanych haseł,  

o ograniczeń związanych z wykorzystaniem nazwy użytkownika lub adresu e-mail w 

haśle.  

• Elastyczną konfigurację zabezpieczeń, umożliwiającą dostosowanie polityki uwierzytelniania 

do wymagań organizacyjnych, regulacyjnych oraz wewnętrznych standardów bezpieczeństwa 

obowiązujących u klienta.  

Takie podejście pozwala organizacjom zachować kontrolę nad procesem uwierzytelniania 

użytkowników przy jednoczesnym zachowaniu wysokiego poziomu bezpieczeństwa dostępu do 

platformy. 

 

4.5 Bezpieczeństwo aplikacji 

Bezpieczeństwo stanowi integralną część procesu tworzenia oprogramowania QRmaint. 

Nowe funkcjonalności projektowane są zgodnie z podejściem Bezpieczeństwo na etapie 

projektowania, a proces rozwoju oprogramowania uwzględnia najlepsze praktyki bezpiecznego 

programowania. 

Zespół stosuje rekomendacje OWASP Top 10 oraz mechanizmy chroniące przed najczęściej 

występującymi zagrożeniami aplikacyjnymi, takimi jak: 

• SQL Injection, 

• Ataki XSS (Cross-Site Scripting), 

• Ataki CSRF (Cross-Site Request Forgery), 

• Niewłaściwa kontrola dostępu, 

• eskalacja uprawnień, 

• przejęcie sesji użytkownika. 

Każda zmiana w kodzie źródłowym przechodzi obowiązkowy proces Przegląd kodu przed wdrożeniem 

do środowiska produkcyjnego. 

 

 

 



 

4.6 Bezpieczny cykl wytwarzania oprogramowania 

QRmaint wykorzystuje proces bezpiecznego wytwarzania oprogramowania (Secure SDLC), którego 

celem jest identyfikowanie potencjalnych zagrożeń już na wczesnych etapach rozwoju produktu. 

Proces obejmuje: 

1. analizę wymagań, 

2. implementację zmian, 

3. obowiązkowy Przegląd kodu, 

4. testy funkcjonalne, 

5. testy regresyjne, 

6. wdrożenie, 

7. monitoring po wdrożeniu. 

W procesie Continuous Integration wykorzystywana jest statyczna analiza bezpieczeństwa kodu 

(SAST) realizowana przy użyciu Semgrep. Narzędzie pomaga identyfikować potencjalne podatności 

jeszcze przed wdrożeniem zmian do środowiska produkcyjnego. 

Kluczowe scenariusze biznesowe objęte są automatycznymi testami Playwright E2E, które wspierają 

utrzymanie jakości i bezpieczeństwa kolejnych wersji platformy. 

 

5. Infrastruktura i bezpieczeństwo  

QRmaint wykorzystuje wielowarstwowy model ochrony infrastruktury oparty na usługach Amazon 

Web Services (AWS). Zastosowana architektura została zaprojektowana z myślą o zapewnieniu 

wysokiej dostępności usług, ochronie danych klientów oraz ograniczeniu ryzyka związanego z 

awariami, nieautoryzowanym dostępem i zagrożeniami cyberbezpieczeństwa. 

5.1 Ochrona aplikacji internetowej 

Ruch przychodzący do platformy chroniony jest przez AWS Web Application Firewall (AWS WAF). 

AWS WAF analizuje żądania HTTP i pomaga identyfikować oraz blokować potencjalnie złośliwy ruch 

zanim dotrze on do aplikacji. Mechanizm ten wspiera ochronę przed próbami wykorzystania 

podatności aplikacyjnych, automatycznymi skanowaniami oraz niepożądanym ruchem botów. 

5.2 Monitoring i analiza zdarzeń 

Dostępność usług, wydajność infrastruktury oraz zdarzenia bezpieczeństwa są monitorowane przy 

wykorzystaniu Amazon CloudWatch. System umożliwia bieżące śledzenie kluczowych parametrów 

środowiska, takich jak obciążenie zasobów, dostępność komponentów, błędy aplikacyjne oraz inne 

zdarzenia mogące wpływać na stabilność działania platformy. 

W przypadku wykrycia nieprawidłowości lub przekroczenia zdefiniowanych progów bezpieczeństwa i 

wydajności, administratorzy infrastruktury otrzymują alerty umożliwiające szybką reakcję oraz 

podjęcie działań naprawczych. 



 

Logi dostępu oraz zdarzenia systemowe analizowane są przy użyciu Amazon Athena, co wspiera 

identyfikację anomalii, analizę potencjalnych incydentów bezpieczeństwa oraz weryfikację historii 

zdarzeń w środowisku QRmaint. 

5.3 Testy bezpieczeństwa 

Regularnie realizowane są niezależne testy bezpieczeństwa obejmujące zarówno aplikację QRmaint, 

jak i infrastrukturę wykorzystywaną do jej działania. 

Testy penetracyjne aplikacji koncentrują się na identyfikacji potencjalnych podatności w warstwie 

aplikacyjnej, w tym m.in. w obszarze kontroli dostępu, uwierzytelniania, obsługi sesji, walidacji 

danych wejściowych oraz odporności na najczęściej występujące zagrożenia aplikacyjne. 

Testy bezpieczeństwa infrastruktury obejmują ocenę konfiguracji środowiska, usług chmurowych, 

zabezpieczeń sieciowych, ekspozycji zasobów oraz mechanizmów ograniczających nieautoryzowany 

dostęp do infrastruktury. 

Testy przeprowadzane są przez wyspecjalizowane i renomowane firmy zewnętrzne posiadające 

doświadczenie w obszarze cyberbezpieczeństwa. Wyniki testów są analizowane przez zespół 

QRmaint, a zidentyfikowane zalecenia wykorzystywane są do dalszego doskonalenia platformy, 

infrastruktury oraz procesów ochrony. 

Aktualne testy: 

Rodzaj testu Data wykonania Potwierdzenie 

Testy bezpieczeństwa 
infrastruktury 

10.2025 pobierz 

Testy penetracyjne 
aplikacji 

05.2026 pobierz 

 

 

 

6. Ochrona danych, backup i Disaster Recovery 

Zapewnienie ciągłości działania usług oraz możliwość odzyskania danych po awarii stanowią kluczowy 

element programu bezpieczeństwa QRmaint. W tym celu stosowane są mechanizmy regularnego 

tworzenia kopii zapasowych oraz procedury Disaster Recovery, umożliwiające odtworzenie 

kluczowych komponentów środowiska w przypadku poważnej awarii infrastruktury, błędu 

technicznego lub innego zdarzenia zakłócającego działanie systemu. 

Rozwiązania te ograniczają ryzyko utraty danych, wspierają przywrócenie dostępności usług oraz 

pozwalają zachować ciągłość działania platformy w sytuacjach awaryjnych. 

 

 

 

Poniższa tabela przedstawia zestawienie stosowanych mechanizmów ochrony danych, procedur 

Disaster Recovery oraz okresów retencji dla kluczowych usług wykorzystywanych w środowisku 

QRmaint. 

https://qrmaint-app-public.s3.eu-central-1.amazonaws.com/public_files/PL_Pentest_Confirmation-app.pdf
https://qrmaint-app-public.s3.eu-central-1.amazonaws.com/public_files/PL_Pentest_Confirmation-infrastructure.pdf


 

 

Parametry odtworzeniowe w przypadku awarii (Disaster Recovery) 

QRmaint utrzymuje procedury Disaster Recovery umożliwiające odtworzenie środowiska po 

wystąpieniu awarii infrastruktury lub niedostępności regionu produkcyjnego. 

Wartości Parametrów Disaster Recovery: 

Parametr Wartość 

RPO Amazon RDS PostgreSQL ~ 8h 

RPO Amazon S3 ~ 8h 

RPO Amazon EC2 ~ 24h 

RTO ~ 10h 

 

RPO (Recovery Point Objective) określa maksymalną ilość danych, która może zostać utracona w 

przypadku wystąpienia awarii wymagającej uruchomienia procedur Disaster Recovery. 

Dla baz danych PostgreSQL oraz danych przechowywanych w Amazon S3 maksymalna utrata danych 

wynosi około 8 godzin. W przypadku warstwy aplikacyjnej opartej o Amazon EC2 maksymalny punkt 

odtworzenia wynosi około 24 godziny. 

RTO (Recovery Time Objective) określa szacowany czas potrzebny na przywrócenie pełnej 

funkcjonalności platformy po wystąpieniu zdarzenia wymagającego odtworzenia środowiska. Dla 

QRmaint zakładany czas odtworzenia środowiska wynosi około 10 godzin. 

 

 

 

 

Usługa Mechanizmy ochrony danych Disaster Recovery Retencja 

Amazon RDS  
baza danych 
PostgreSQL 

• automatyczne kopie 

zapasowe 

wykonywane co 8 

godzin 

• Multi-AZ 

•  Point-in-Time 

Recovery (PITR) 

 

Kopia do AWS Europe 
(Ireland) co 8h 

7 dni 

Amazon S3  
pliki i załączniki 

• automatyczne kopie 
zapasowe 
wykonywane co 8 
godzin 

• Versioning 
 

Kopia do AWS Europe 
(Ireland) co 8h 

7 dni 

Amazon EC2  
serwery aplikacyjne 

Kopia środowiska (Snapshot) 
raz dziennie 

Kopia Snapshot do AWS 
Europe (Ireland) raz 
dziennie 

7 dni 



 

7. Ciągłe doskonalenie 

Bezpieczeństwo nie jest stanem osiąganym jednorazowo, lecz procesem ciągłego doskonalenia. 

Regularnie rozwijamy architekturę platformy, aktualizujemy wykorzystywane technologie oraz 

doskonalimy procesy związane z bezpieczeństwem, monitorowaniem i odzyskiwaniem danych. 

Naszym celem jest dostarczanie klientom platformy, która pozostaje bezpieczna, niezawodna i gotowa 

do wspierania krytycznych procesów utrzymania ruchu niezależnie od skali organizacji. 

 


